OWLYSCAN - SITINCLOUD ETAT D'EXPOSITION

Etat d ,eXpOSition REFERENCE sample-escalation-fr

o . EMIS LE 04 mai 2026
Relevé signé des faits concernant une personne morale, PERIODE 01 févr. 2026 - 30 avr. 2026

relevés en circulation sur des sources du deep et du dark
web pendant la période indiquée.

OFFRE surveillance

ENTITE

SitinCloud SAS
SIREN 807 841 069 - SAS

PERIMETRE DECLARE
Dénominations SitinCloud et OwlyScan, domaines sitincloud.com et owlyscan.com, adresses de messagerie professionnelles
associées.

VERDICT

Faits confirmés

Faits enregistrés : 3-1haute - 1 moyenne - 1faible

FAITS EN CIRCULATION

N° CATEGORIE CONFIANCE SOURCE OBSERVE REFERENCE

01 |dentifiants sur un domaine M HAUTE identifiants en 11 mars 2026 DOC-2603-0231
professionnel circulation

02 Documents citant I'entité I MOYENNE corpustiers 02 avr. 2026 - 21 avr. 2026 DO0C-2604-0118

dansun corpus tiers

03 Donnéesd’annuaire public O FAIBLE  annuaire public 03 févr. 2026 - 28 avr. 2026 DOC-2601-0009
collectées

Lannexe A détaille chaque fait : 'observation, le risque quelle crée, la question qui permettrait de trancher et ce qui en découle si le fait
est confirmé.

SIGNATURE

EMPREINTE DU CONTENU (SHA-256)
145bce48 24c417Ff fa65af6d bd00559d 731aelb0 e54b0d4b 015bc0d7 53227¢11

NIVEAU DE SIGNATURE stub-advanced

HORODATAGE stub-ts-sample-escalation
ARCHIVE JUSQU’AU 01 aolt 2032
ETAT PRECEDENT effa48b9 f8e39534 855c8a7e Of4elfe8 3097a935 6145h37c 26780c43 5¢34a354

Cette série d’états d’exposition constitue une preuve de surveillance des mentions de I'entité sur des sources du deep et dark web,
pertinente au regard des obligations de suivi des menaces prévues par NIS2, DORA et les exigences contractuelles de sécurité
applicables. Elle atteste une surveillance continue depuis le 01aolt 2025, date du premier état de la chaine référencée ci-dessus.

Emis par SitinCloud SAS. Vérifier cet état, sans compte.

Cette signature atteste que SitinCloud a émis ce contenu a cette date concernant cette entité. Elle natteste pas I'exhaustivité de la
collecte, contractuellement exclue.
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https://owlyscan.com/verify?hash=145bce4824c417fffa65af6dbd00559d731ae1b0e54b0d4b015bc0d753227c11

ANNEXE A

Les faits en détail

Une entrée par fait du registre de la page 1, dans le méme ordre. Chaque entrée indique ce quia
été observé, ce qu’un attaquant pourrait en faire, la question fermée qui permettrait de
confirmer ou d’écarter le fait, et la provenance de I'observation.

01 ldentifiants sur un domaine professionnel W HAUTE

FAIT Un jeu d’identifiants associant une adresse professionnelle du domaine sitincloud.com a un mot de
passe en clair circule sur un canal de revente. L'enregistrement porte une date de collecte de mars
2026 et unidentifiant de machine, marqueurs d’un logiciel voleur d’informations plutot que d’une
compilation ancienne.

RISQUE Des identifiants rejouables contre toute connexion acceptant ces informations.

SI CONFIRME Exposition d’identifiants sur des domaines professionnels ; réinitialisation forcée et revue des
sessions recommandées.

ARTEFACT SOURCE 0BSERVE REFERENCES
identifiants identifiants en 11 mars 2026 DOC-2603-0231
circulation
02 Documents citant I'entité dans un corpus tiers I MOYENNE
FAIT Un tableur de suivi fournisseurs citant I'entité et deux de ses interlocuteurs nommés figure dans un

corpus publié aprés un incident survenu chez un client. Le fichier contient des coordonnées directes
et des références de commande.

RISQUE Des documents citant I'entité sont en circulation dans des catégories de sources du darknet,
utilisables comme contexte pour de I'ingénierie sociale.

A VERIFIER Lentité citée est-elle bien la personne morale SitinCloud SAS (SIREN 807841069) ?
SI CONFIRME Matériel utilisable pour de I'ingénierie sociale ciblée contre les contacts nommés dans les
documents.
ARTEFACT SOURCE 0BSERVE REFERENCES
documents corpus tiers 02 avr. 2026 - 21 avr. DO0C-2604-0118
2026

03 Données d’annuaire public collectées O FAIBLE
FAIT L’identité au registre de I'entité reste reprise par les mémes annuaires d’entreprises quau trimestre

précédent. Aucune donnée interne ne s'y ajoute.

RISQUE Une piste de ciblage seulement. Aucune donnée interne n'est en circulation.
SI CONFIRME Aucune conséquence distincte au-dela de la vigilance habituelle.
ARTEFACT SOURCE 0BSERVE REFERENCES
annuaire annuaire public 03 févr. 2026 - 28 avr. DOC-2601-0009
2026
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ANNEXE B

Méthode et couverture

Ce qui a été surveillé, comment une observation devient un fait, et comment la confiance est
attribuée. Cette annexe fait partie de tout état, y compris d’'un état qui n'enregistre rien :
affirmer que rien n'est en circulation n'a de sens quau regard du périmetre observé.

Catégories de sources
Chaque fait est rattaché a une catégorie. La catégorie décrit I'endroit ol le matériel a été observé, non

la personne qui 'y a déposé.

identifiants en circulation Ensembles d’identifiants, le plus souvent des couples adresse et mot de passe, republiés sur des
canaux de collecte et de revente.

documents en circulation Fichiers publiés a la suite d’'un incident touchant I'organisation qui les détenait, indexés au niveau
du document et non de I'archive.

corpus tiers Matériel publié a la suite d’'un incident survenu chez un fournisseur, un client ou un partenaire, ou
I’entité apparait sans étre la cible de I'incident.

site de revendication Pages sur lesquelles un groupe désigne les organisations qu’il affirme avoir compromises, avec le
matériel qu’il publie a I'appui.

forum Forums et canaux de discussion ol des accés, des données et des cibles sont proposés, négociés
ou simplement évoqués.

annuaire public Registres et annuaires publiés ouvertement, collectés en masse puis republiés ailleurs,
notamment les registres d’entreprises et les listes de personnels.

Comment un fait est rédigé
Chaque fait comporte les mémes quatre champs, dans le méme ordre, afin que deux faits puissent étre

comparés et quaucune observation ne soit présentée comme une conclusion.

Fait Ce qui est en circulation, formulé comme une observation et rien de plus. Ce champ n’affirme
jamais que l'entité a été compromise.

Risque Ce que le matériel permet a un attaquant. Ce champ est formulé indépendamment des
systémes de I'entité, qui ne sont jamais examinés.

A vérifier Une question fermée a laquelle seule I'entité peut répondre, présente lorsque la confiance est
faible ou moyenne. La réponse tranche le fait.

Si confirmé Ce qui en découle pour I'entité si la réponse a la question de validation est positive. Un

conditionnel, jamais un diagnostic.

Echelle de confiance

La confiance décrit la solidité du rattachement du matériel a cette personne morale. Elle ne dit rien de
la gravité du fait.

haute Le matériel porte un identifiant propre a I'entité seule, par exemple un domaine qu’elle contréle
ou son numéro d’immatriculation.
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moyenne Le rattachement repose sur plusieurs éléments convergents, dont aucun n'est concluant a lui
seul.

faible Le nom correspond, et rien d’autre ne distingue I'entité d’une organisation portant un nom voisin.

Limites de cet état
o Lacollecte nest pas exhaustive, et 'exhaustivité est contractuellement exclue. Les sources apparaissent et disparaissent, et
aucune surveillance ne les voit toutes.

e Aucun systeme de I'entité n'est consulté, scanné ni testé a un quelconque moment. Tout ce qui figure ici a été observé sur
des sources tierces.

e Un fait n'est pas unincident. Il signale du matériel en circulation, qui peut étre antérieur a la période, concerner un
homonyme ou étre déja connu de I'entité.

e Cedocument est un état d'observation. Ce n'est ni un audit de sécurité, ni une certification, ni un avis sur le niveau de
sécurité de I'entité.
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ANNEXE C

Vérification et glossaire

Ce document est fait pour étre vérifié par une personne quine I'a pas regu de nous. Toute
personne qui en détient un exemplaire peut confirmer qu’il sagit bien du document émis par
SitinCloud, sans compte et sans nous contacter.

Vérifier ce document
1. Ouvrez owlyscan.com/verify dans un navigateur.
2. Saisissez 'empreinte du contenu imprimée ci-dessous, telle quelle. Les espaces sont ignorés.

3. Le registre répond avec l'entité, la période et la date d’émission enregistrées pour cette empreinte. Si 'un de ces trois
éléments differe de ce document, I'exemplaire que vous détenez n'est pas celui qui a été émis.

EMPREINTE DU CONTENU (SHA-256)
145bce48 24c4171f fa65af6d bdd0559d 731aelb0 e54b0d4b 015bc0d7 53227¢11

Ce gu'atteste la signature

ELLE ATTESTE ELLE N'"ATTESTE PAS

e que SitinCloud a émis ce contenu, e quelacollecte a été exhaustive,

e aladateimprimée enpage1, e quel’entité a été compromise, ou ne I'a pas été,

e ausujetde lapersonne morale désignée en page 1. e quoi que ce soit sur les mesures de sécurité de l'entité.
Glossaire

Etat d’exposition Le document lui-méme : un relevé daté et signé de ce qui était en circulation au sujet d'une

personne morale sur une période donnée.

Personne morale Le sujet de I'état, identifié par son numéro d’immatriculation afin qu'un groupe, une marque et
une filiale ne soient jamais confondus.

Fait Une observation de matériel en circulation, qualifiée par les quatre champs présentés en annexe
B.
Empreinte du contenu Une empreinte calculée a partir du contenu de I'état. Modifier un seul caractére du document

produit une empreinte différente, ce qui rend toute altération visible.

Chaine Chaque état d’'une série de surveillance enregistre 'empreinte du précédent, ce qui permet de
démontrer que la série est continue et compléte.

Horodatage Preuve indépendante de la date, afin que la date d’émission ne repose pas sur notre seule parole.
Verdict Le résultat en une ligne pour la période : rien en circulation, faits en attente de validation, ou faits
confirmés.
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